BEYKOZ BARBAROS HAYRETTIN PASA MESLEKI VE TEKNIK ANADOLU LiSESI
E-GUVENLIK KURALLARI

1. Ag Giivenligi ve Erisim Kontrolii:

a) Okulun yerel aginda (LAN) giivenlik duvarlari, VPN ve diger ag giivenlik ¢oziimleri kullanilarak
yetkisiz erisimlerin engellenmesi saglanir.

b) Ag kaynaklarina erisim, kullanici rollerine gore siniflandirilarak diizenlenir.
2. Kullanic1 Hesaplar: ve Kimlik Dogrulama:

a) Ogrenci, 6gretmen ve idari personel i¢in ayr1 kullanici hesaplari olusturulur.

b) Giigli kimlik dogrulama yontemleri (6rnegin, iki faktorlii dogrulama) uygulanarak hesap
giivenligi artirilir.
3. Parola Politikas::

a) Tum kullanicilarin karmasik ve giiclii parolalar kullanmasi zorunlu kilinir.

b) Parolalarin belirli periyotlarla degistirilmesi i¢in diizenlemeler yapilir.
4. Anti-Viriis, Anti-Malware ve Zararh Yazilim Korumasi:

a) Okulda kullanilan tiim bilgisayar ve cihazlara giincel anti-virilis ve anti-malware yazilimlari
kuruludur.

b) Zararh yazilim taramalar1 diizenli araliklarla gerceklestirilir.
5. Giincelleme ve Yama Yonetimi:

a) Isletim sistemleri, uygulamalar ve giivenlik yazilimlar diizenli olarak giincellenir.

b) Sistem acig1 olusturabilecek yamalar en kisa siirede uygulanir.
6. Veri Yedekleme ve Kurtarma:

a) Kritik verilerin diizenli yedeklemesi yapilir ve yedekler giivenli bir sekilde saklanir.

b) Olas1 veri kayb1 durumlarinda hizli ve etkili kurtarma planlar1 olusturulur.
7. E-posta ve Internet Giivenligi:

a) E-posta sunuculari, spam filtreleri ve anti-phishing ¢oziimleri ile korunur.

b) Internet kullaniminda giivenli tarama ve web filtreleme sistemleri devreye alinr,
8. Dijital icerik ve Veri Korumas::

a) Ogrencilerin ve personelin olusturdugu dijital igeriklerin giivenli depolanmasi ve paylasiimasi
icin belirli protokoller uygulanir.

b) Hassas verilerin sifrelenerek korunmasi saglanir.
9. Egitim ve Farkindalik Programlar:

a) Ogrenciler ve personel, e-giivenlik konularinda diizenli egitimlerle bilinglendirilir.

b) Sosyal miihendislik, phishing gibi tehditlere kars1 farkindalik artirict seminerler diizenlenir.
10. Olay Kayit ve Raporlama:

a) E-giivenlik ile ilgili tiim olaylar (siber saldirilar, veri ihlalleri vb.) aninda kaydedilir ve
raporlanir.

b) Olay analizleri yapilarak, benzer durumlarin tekrarinin 6nlenmesi i¢in gerekli 6nlemler alinir.



